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Resumen

El contexto actual estd marcado por el avance tecnolégico y la creciente dependencia de la sociedad
en el ciberespacio. El aumento del uso de internet y de las redes digitales ha planteado nuevos
desafios en términos de regulacién y aplicaciéon del derecho internacional. Por tanto, es necesario
analizar como se aplica el derecho internacional en el ciberespacio. La pregunta cientifica que guia
esta investigacion es: ;Cudles son las aplicaciones del derecho internacional en el ciberespacio? El
objetivo general consiste en analizar como se aplica el derecho internacional en el ciberespacio y
determinar cuales son las principales implicaciones que este tiene en la esfera digital. La metodologia
utilizada en este estudio se basa en el paradigma cualitativo, especificamente en la revision documen-
tal. Se realizé una busqueda exhaustiva de textos académicos y legales relevantes que abordaran el tema de
la aplicacién del derecho internacional en el ciberespacio. Se seleccionaron aquellos que proporcionaran
informaciénvaliosa sobre las aplicaciones practicas del derecho internacional en este Ambito. Los hallazgos
de esta investigacién revelan que la aplicacion del derecho internacional en el ciberespacio es un tema
complejoy en constante evolucion. Se encontrd que existen diferentes enfoques y perspectivas en cuanto
a la forma en que se debe aplicar el derecho internacional en el dmbito digital. Algunos defienden la
necesidad de adaptar el derecho internacional existente a las particularidades del ciberespacio, mientras
gue otros abogan por la creacién de un marco legal especifico para regular las actividades en linea. En
cuanto a las conclusiones, se puede afirmar que el derecho internacional tiene un papel fundamental en
la regulacién y aplicacion de normas en el ciberespacio. Sin embargo, existe la necesidad de adaptary
actualizar el derecho internacional para abordar los desafios y las realidades del mundo digital. Ademas, se
requiere una mayor cooperaciény coordinacion a nivel internacional para asegurar una aplicacién efectiva
del derecho en el ciberespacio.
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Abstract

The current context is marked by technological advancements and society's increasing dependence
on cyberspace. The rise in internet usage and digital networks has presented new challenges in terms
of regulating and applying international law. Therefore, it is necessary to analyze how international law
is applied in cyberspace. The scientific question guiding this research is: What are the applications of
international law in cyberspace? The general objective is to analyze how international law is applied in
cyberspace and determine the main implications it has on the digital sphere. The methodology used in
this study is based on the qualitative paradigm, specifically on documentary review. A thorough search
was conducted for relevant academic and legal documents that addressed the topic of the application
of international law in cyberspace. Those documents were selected that provided valuable information
on the practical applications of international law in this field. The findings of this research reveal that the
application of international law in cyberspace is a complex and constantly evolving topic. It was found
that there are different approaches and perspectives regarding how international law should be applied
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in the digital realm. Some argue for the need to adapt existing international law to the particularities of
cyberspace,whileothersadvocate forthe creation of aspecificlegal framework to regulate online activities.
In terms of conclusions, it can be stated that international law plays a fundamental role in regulating
and applying norms in cyberspace. However, there is a need to adapt and update international law to
address the challenges and realities of the digital world. Additionally, greater international cooperation
and coordination are required to ensure effective application of law in cyberspace.
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Introduccién

El contexto de la aplicacion del derecho internacional en el ciberespacio se desarrolla en un entorno digital
globalizado y en constante evolucién. El ciberespacio se ha convertido en una dimension fundamental de la
sociedad moderna, donde se llevan a cabo diversas actividades, como la comunicacion, el comercio electrénico,
la banca en linea, el entretenimiento y la interaccion social. Sin embargo, este entorno digital también ha dado
lugar a una serie de desafios y problemas que requieren una atencion especial desde la perspectiva del derecho
internacional.

Uno de los principales desafios es que las actividades en linea no estan limitadas por las fron-
teras geograficas, lo que plantea dificultades para la aplicacién de las leyes nacionales tradicionales.

En este marco también es un desafio, determinar quién es responsable de las acciones ilegales en el
ciberespacio, aspecto que resulta complicado debido a la capacidad de ocultar la identidad y la ubicacion
fisica mediante el uso de tecnologias de anonimato y técnicas de hacking sofisticadas. Otro aspecto
importante del contexto es el conflicto de normas y regulaciones (Dinstein, 2018). Dado que el ciberespacio
es un entorno transnacional, diferentes paises tienen diferentes marcos legales y regulaciones en relacién con
eluso de Internetylatecnologia digital. Esto genera conflictos y desacuerdos sobre asuntos como la privacidad,
la proteccion de datos, la libertad de expresidny el acceso a la informacién.

El resultado es que existe un debate sobre si los Estados tienen autoridad para regular y controlar
actividades enlinea que afectanasus ciudadanos oinfraestructuradigital. Ademas, se plantealacuestiénde
cémo responsabilizary prevenir actividades perjudiciales en el ciberespacio. También existen desacuerdos
sobre como equilibrar la proteccion de la privacidad con la necesidad de garantizar la seguridad en linea.
Ademas, se enfrentan desafios para definir y abordar los ataques cibernéticos, asi como para desarrollar
normas y tratados internacionales en ciberseguridad (Brownlie, 2008).

La aplicacion del derecho internacional en el ciberespacio presenta varias contradicciones tedricas,
metodolégicasy practicas, que reflejan los desafios y complejidades inherentes a la regulacion de un entorno
digital global. Desde el punto de vista tedrico, la contradiccién radica en la dificultad de aplicar el derecho
internacional tradicional, disenado principalmente para regular las relaciones entre Estados en el ambito
fisico, al ciberespacio. El ciberespacio no esta limitado por fronteras geograficas y plantea desafios Unicos
gue no se ajustan facilmente a los marcos legales existentes. Esto ha llevado a debates sobre si se necesita
un conjunto de normas y principios especificos para el ciberespacio o si se pueden aplicar las normas y
principios existentes de manera adecuada.

Metodolégicamente, existen desafios de establecer mecanismos efectivos para hacer cumplir el derecho
internacional en el ciberespacio. Dado que el ciberespacio es un espacio virtual donde las actividades pueden
ser anénimas y transfronterizas, resulta complicado identificar y responsabilizar a los infractores. Ademas,
la rapida evolucion de la tecnologia y las tacticas utilizadas por los actores malintencionados dificulta la
adaptacion de los marcos legales y los enfoques de aplicacion existentes.

En la practica existen tensiones entre la necesidad de garantizar la seguridad y la proteccién de los
Estados y los individuos en linea, y el respeto a los derechos humanos, como la privacidad y la libertad de
expresion. El hecho es que las diferencias en las leyes y regulaciones nacionales, asi como en los intereses
y capacidades de los Estados, dificultan la cooperacién internacional efectiva en la aplicacién del derecho
internacional en el ciberespacio.
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Apartirdel andlisis anterior, el problema a resolver en el contexto de la aplicacién del derecho internacional
en el ciberespacio, radica en la falta de un marco normativo claro y efectivo, asi como en la insuficiente
cooperaciéninternacional. Abordar estos problemas es esencial para garantizar la proteccién de los derechos
en linea, fortalecer la ciberseguridad y promover la estabilidad y la gobernanza efectiva del ciberespacio. Por
lo tanto, el objetivo de estainvestigacion es analizarla aplicacion del derecho internacional en el ciberespacio,
examinando los desafios, las contradicciones y los avances en este campo, con el fin de comprender su
relevanciay ofrecer posibles enfoques para una regulacion efectiva y equilibrada.

Hipétesis: Lahipotesisplanteadaes quelaaplicacion efectivadel derechointernacionalenel ciberespacio
requiere el desarrollo de un marco normativo especifico y la promocién de una mayor cooperaciéon y
colaboracion internacional. El ciberespacio ha presentado desafios significativos para la aplicacion del
derecho internacional debido a su naturaleza transfronteriza y su rapida evolucién tecnolégica.

Para abordar esta hipdtesis, es esencial examinar las contradicciones y los avances en el campo de la
regulacion del ciberespacio, asi como las iniciativas existentes para fortalecer la aplicacion del derecho
internacional en este ambito (United Nations General Assembly. 2015). El desarrollo de un marco normativo
especifico para el ciberespacio es fundamental para superar las contradicciones tedricas y metodologicas.
Este marco deberia abordar las cuestiones unicas del ciberespacio, como la seguridad cibernética, la
proteccion de datos, la privacidad y la responsabilidad de los actores estatales y no estatales.

La Convencion de Budapest sobre Cibercrimen es un ejemplo de un tratado internacional que aborda
algunos de estos aspectos (United Nations Office on Drugs and Crime, 2001). Sin embargo, se necesita
una mayor cooperaciony consenso para desarrollar un marco mas integral y actualizado. La cooperaciony
colaboraciéoninternacionaltambién sonfundamentalesparalaaplicacién efectivadelderechointernacional
en el ciberespacio. Dado que las actividades cibernéticas pueden trascender las fronteras nacionales, la
cooperacion entre los Estados es esencial para investigar y enjuiciar a los infractores.

Ademas, la colaboracion entre los Estados, la sociedad civil y el sector privado es crucial para intercambiar
informacién relevante, desarrollar capacidades conjuntas y promover mejores practicas en materia de
ciberseguridad y proteccion de datos (Schmitt, et al., 2019). El papel de las organizaciones internaciona-
les y los foros multilaterales, como las Naciones Unidas y el Foro de Gobernanza de Internet, también es
importante en la promocién de la aplicacion del derecho internacional en el ciberespacio (DeNardis, 2014).
Estas plataformas proporcionan espacios para el didlogo, la cooperacion y la elaboracién de normas y
principios comunes.

El tema de la aplicacién del derecho internacional en el ciberespacio es de suma importancia debido
a la falta de limites geograficos en este ambito, lo que plantea desafios para su regulacion. Ademas, la
existencia de amenazas como ciberataques y el robo de datos requiere una aplicacion efectiva para
fortalecer la ciberseguridad y proteger los derechos de los individuos en linea. También es importante
garantizar la proteccién de datos personales y la privacidad en el ciberespacio, asi como fomentar
la cooperacién internacional para enfrentar los desafios transfronterizos. En resumen, la aplicacién
del derecho internacional en el ciberespacio es fundamental para promover la estabilidad, seguridad y
gobernanza global en este ambito.

Derecho internacional y ciberespacio: conceptos de partida

El derecho internacional es un conjunto de normas y principios que regulan las relaciones entre los Estados
y otros actores internacionales en la comunidad internacional (Rosenzweig, & Nakatani, 2017). También se
conoce como derecho de las naciones o derecho de las relaciones internacionales. Estas normas y principios
estan destinados a regular diversos aspectos de las relaciones internacionales, como la solucién de disputas, los
derechos humanos, el comercio internacional y el uso de la fuerza.

El ciberespacio, por su parte, se refiere al entorno digital en el que se llevan a cabo actividades en linea.
Es un espacio virtual interconectado que permite la comunicacion, el intercambio de informaciony la realizacion
de transacciones a través de redes de computadoras en todo el mundo. El ciberespacio no esta limitado por
fronteras geograficas y abarca una amplia gama de actividades, como el comercio electrénico, las redes sociales,
la banca en lineay la comunicacién por correo electronico (Schmitt, 2013)
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El derechointernacionaly el ciberespacio estan interrelacionados debido ala creciente importanciadela
regulaciéon de las actividades en linea en el ambito global. Amedida que las interacciones en el ciberespacio
sevuelven mas frecuentesyrelevantes, surgen desafios legales relacionados con la privacidad, la seguridad
cibernética, la proteccion de datos y la responsabilidad de los actores estatales y no estatales. El derecho
internacional tiene como objetivo abordar estos desafios y establecer normas y principios que rijan la
conducta de los Estados y otros actores en el ciberespacio.

Avances del derecho internacional en el ciberespacio

El avance del derecho internacional en el ciberespacio ha sido un tema en constante evolucion debido
al rapido desarrollo de las tecnologias de la informacién y la comunicacion, ello es palpable en lo siguiente
(DeNardis, 2014, Dinstein, 2018 y Schmitt, & Vihul, 2019):

Marco normativo: Se ha trabajado en la creacién de marcos normativos internacionales para regular
las actividades en el ciberespacio. Uno de los principales instrumentos es la Convencién sobre Cibercri-
minalidad del Consejo de Europa, que establece medidas para combatir los delitos informaticos a nivel
internacional.

Responsabilidad estatal: Se ha reconocido que los Estados tienen la responsabilidad de prevenir y
responder a los ciberataques que provengan de su territorio o que estén dirigidos contra otros Estados.
Los ataques cibernéticos pueden ser considerados unaviolaciéon de la soberania de un Estadoy, en algunos
casos, incluso un acto de guerra.

Proteccion de datos: Con el creciente intercambio de informacién personal en linea, ha surgido la
necesidad de proteger los datos en el ciberespacio. Varios tratados y convenios internacionales, como el
Reglamento General de Proteccién de Datos dela Unién Europea, establecen estandares parala proteccion
de la privacidad y la seguridad de los datos personales.

Ciberdelincuencia transfronteriza: El ciberespacio permite la comisién de delitos sin necesidad de cruzar
fronteras fisicas. Por lo tanto, se han establecido mecanismos de cooperacién internacional para investigar
y enjuiciar a los delincuentes cibernéticos. Ademas de la Convencién sobre Cibercriminalidad, existen
otros acuerdos regionales y bilaterales que facilitan la cooperacion y el intercambio de informacién entre
los Estados.

Defensa cibernética: Los Estados han desarrollado capacidades defensivas en el ciberespacio para
proteger su infraestructura critica y sus sistemas de informacion. Esto implica la toma de medidas para
prevenir y responder a los ciberataques, ademas de la cooperacién con otros Estados y organizaciones
internacionales.

Ciberseguridad: E| derecho internacional también ha avanzado en materia de ciberseguridad, con el fin
de proteger alos usuarios individuales y a las organizaciones de los riesgos cibernéticos. Se han promovido
iniciativas para la concienciacién, la capacitacionyla adopcién de medidas de seguridad en el ciberespacio.

Amenazas y riesgos en el ciberespacio

A pesar de que existen avances, todavia en el ciberespacio, existen diversos riesgos y amenazas que
plantean desafios significativos en términos de seguridad, privacidad y estabilidad.

El Cibercrimen abarca actividades delictivas en linea, como el fraude financiero y el robo de identidad.
Segun el Informe de Ciberseguridad de Cisco 2021, el costo global del cibercrimen ascendié a aproxima-
damente 6 billones de dolares en 2020. Ademas, se estima que los incidentes de phishing aumentaron
en un 220% durante la pandemia de Covid-19, aprovechando la incertidumbre y el aumento del trabajo
remoto (Cisco, 2021).

Los ataques cibernéticos, como los ataques de ransomware y las intrusiones en sistemas guber-
namentales, representan una amenaza para la infraestructura y los servicios en linea. Un ejemplo
destacado es el ataque de ransomware a la empresa Colonial Pipeline en 2021, que interrumpio el sumi-
nistro de combustible en gran parte de la costa este de Estados Unidos. Este incidente resalté la
vulnerabilidad de las infraestructuras criticas frente a los ataques cibernéticos.

La desinformaciony la propagacion de narrativas engafosas en linea pueden influir en la opiniéon publica
y socavar la estabilidad politica. Durante las elecciones presidenciales de Estados Unidos en 2016, se

4



CUADERNOS DE NUESTRA AMERICA
ARTICULOS

identificaron campanas de desinformacion y propaganda impulsadas por actores extranjeros en las redes
sociales, con el objetivo de influir en la percepciény el proceso electoral.

La recopilacién masiva de datos y la vigilancia en linea plantean preocupaciones sobre la privacidad y |a
confidencialidad de la informacién personal. Por ejemplo, en 2018, se revel6 que la empresa Cambridge
Analytica habia obtenido ilegalmente datos de millones de usuarios de Facebook, lo que generé un debate
sobre la proteccion de la privacidad y el uso indebido de datos personales (Cadwalladr, 2018).

Comprendiendo los desafios a los que se enfrenta la regulacion del ciberespacio

Por otro lado, la regulacién del ciberespacio enfrenta una serie de desafios debido a la naturaleza
transnacional ydindmica de las actividades enlinea: En términos de jurisdiccion y soberania, el ciberespacio
no esta limitado por fronteras geograficas, lo que dificulta la aplicacién efectiva de la regulacion nacional.
Los delitos cibernéticos pueden originarse en un pais y afectar a otros, lo que plantea desafios en términos
dejurisdicciény coordinacion internacional. La determinacién de qué jurisdiccion tiene autoridad sobre un
delito en linea y cémo se puede hacer cumplir la ley en un entorno transfronterizo es un desafio complejo
(DiResta, & Shaffer, 2018).

Se suma que las tecnologias y las amenazas cibernéticas evolucionan rapidamente, lo que dificulta la capacidad
de los marcos regulatorios para mantenerse actualizados. Los delincuentes cibernéticos pueden aprovechar las
lagunas existentes en la regulacién y adaptarse rapidamente a las contramedidas implementadas, lo que dificulta
la deteccion y prevencion de actividades ilicitas en linea.

Una particularidad del ciberespacio es que permite el anonimato y la dificultad de atribuir actividades a
actores especificos (Goldsmith, & Wu, 2006). Esto plantea desafios para la identificacion y responsabili-
zacion de los perpetradores de delitos en linea. La capacidad de ocultar la identidad y utilizar técnicas de
enmascaramiento dificulta la aplicacién de laleyy la busqueda de la responsabilidad penal. Porlo tanto, la
regulacién del ciberespacio requiere una cooperacion y coordinacion efectivas entre los Estados y actores
internacionales.

Sin embargo, los intereses nacionales y las diferencias en las leyes y normas pueden dificultar la
armonizacién de los enfoques regulatorios. La falta de consenso sobre los estandares y principios clave
puede generar lagunas y obstaculos en la regulacién del ciberespacio (Kshetri, 2017).

Vacios legales en el marco juridico internacional

El marco juridico internacional relacionado con el ciberespacio enfrenta vacios legales y lagunas
significativas debido a la naturaleza transnacional y en constante evolucion de las actividades en linea.
Algunas areas donde las normas y tratados existentes pueden resultar insuficientes para abordar los
desafios son las siguientes (Schmitt, & Vihul, 2019, UN General Assembly, 2015):

En relacion a la atribucion y responsabilidad, el anonimato y la dificultad de atribuir actividades en linea
a actores especificos plantean desafios para la responsabilidad legal. La falta de mecanismos efectivos de
atribucién dificulta la identificacion y persecucién de los responsables de delitos cibernéticos. Ademas,
la ciberdelincuencia a menudo cruza fronteras, lo que dificulta la aplicacién de la ley y la cooperacién
internacional.

Sobre la jurisdiccién y extraterritorialidad, el ciberespacio no reconoce fronteras geograficas, lo que
crea desafios para la aplicacion de la ley y la jurisdiccidn. Los delitos cibernéticos pueden originarse en un
pais, afectar a otros y utilizar infraestructuras ubicadas en multiples jurisdicciones. Esto puede generar
conflictos de jurisdiccién y dificultades en la cooperacion para llevar a los delincuentes ante la justicia.

Existe una falta de consenso internacional sobre las normas y estandares en el ciberespacio. Los
paises tienen diferentes enfoques y marcos legales para abordar los desafios cibernéticos, lo que puede
generar lagunas y dificultades en la cooperacién. La falta de armonizacion puede obstaculizar la apli-
cacion efectiva de la ley y la respuesta coordinada a las amenazas en linea.

Las rapidasinnovaciones tecnolégicas superan la capacidad de los marcos legales existentes para mantenerse
al dia. Las nuevas tecnologias, como la inteligencia artificial, el aprendizaje automatico y la computacién en la
nube, plantean desafios Unicos que pueden requerir enfoques legales y regulatorios especificos. La adaptacién
de las leyes existentes para abordar estos avances tecnoldgicos puede resultar lenta y limitada.
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Creacién de marcos legales adecuados ;Cémo adaptar el derecho internacional existente para abordar
los desafios del ciberespacio?

La adaptacién del derecho internacional existente para abordar los desafios del ciberespacio es un tema
complejo y en constante evolucidn que requiere el examen de tratados y convenios existentes, asi como
la evaluacién de su aplicabilidad y relevancia en el contexto digital. Ejemplos relevantes son (Consejo de
Europa, 2004, Naciones Unidas,1961):

Convencion de Budapest sobre Cibercrimen

Adoptada en 2001, esta convencién se centra en la armonizacién de la legislacion nacional para combatir
delitos informéaticos, como el acceso no autorizado, el dafio a sistemas informaticos vy la interferencia en
datos. Es un tratado internacional que tiene como objetivo abordar el Cibercrimen, incluyendo delitos como
el acceso ilegal a sistemas informaticos, el fraude informatico y el abuso de dispositivos informaticos.

Este tratado establece medidas para fortalecer la cooperacion internacional en la investigacion y
persecucion de delitos cibernéticos, asi como para promover la armonizacién de las leyes nacionales
en este ambito. Si bien la Convencion de Budapest es relevante en el ambito de la ciberseguridad y la
lucha contra el Cibercrimen, su aplicacion puede variar segun la jurisdiccion y la capacidad de los paises
para implementar sus disposiciones. La Convencién de Budapest es un ejemplo de cémo el derecho
internacional existente puede adaptarse para abordar los delitos en lineay promover la cooperacién entre
los Estados.

En el contexto digital actual, la Convencion de Budapest sigue siendo relevante y aplicable, ya que los delitos
cibernéticos contindan siendo una amenaza importante. Sin embargo, es importante adaptarla para abordar
nuevos tipos de delitos cibernéticos que han surgido desde su adopcion, como los ataques cibernéticos a in-
fraestructuras criticas y la propagacién de desinformacion en linea.

Convencion de Viena sobre Relaciones Diplomdticas

Por otro lado, la Convencion de Viena sobre Relaciones Diplomaticas, adoptada en 1961, es un
tratado que establece las normas y principios para las relaciones diplomaticas entre los Estados.
Aunqgue esta convencion no fue disefiada especificamente para el contexto digital, muchos de sus
principios siguen siendo relevantes (Naciones Unidas, 1961). Por ejemplo, el principio de inviolabi-
lidad de las comunicaciones diplomaticas puede aplicarse a las comunicaciones en linea de las misiones
diplomaticas.

Sin embargo, es importante reconocer que la evolucién de las tecnologias de la informacién y la
comunicacion plantea nuevos desafios, como la seguridad de las comunicaciones digitales y la proteccién
de la informacion sensible en linea, que pueden requerir ajustes y actualizaciones en el marco legal
existente.

Es fundamental realizar una evaluaciéon continua de la aplicabilidad y relevancia de los tratados y
convenios existentes en el contexto digital en constante evolucion. Esto implica considerar los avances
tecnoldgicos, los nuevos desafios y las mejores practicas en términos de seguridad, privacidad y proteccion
de datos. Ademas, se deben explorar mecanismos de cooperaciony dialogo entre los Estados para abordar
las lagunas y desafios del ciberespacio de manera efectiva.

La Convencion de Viena sobre Relaciones Diplomaticas puede ser aplicada en el ciberespacio en
relacion con las violaciones de sistemas informaticos pertenecientes a misiones diplomaticas. Sin embargo,
se requiere una adaptacion del tratado para abordar especificamente los desafios del ciberespacio, como
establecer pautasynormas claras sobre el uso seguro de las tecnologias de lainformacionylacomunicacién
en las sedes diplomaticas.

Ademds de estos tratados, existen otros instrumentos legales y marcos normativos relevantes para el
ciberespacio, como:

La Carta de las Naciones Unidas: Proporciona un marco general para el mantenimiento de la pazy la
seguridad internacionales, y puede ser aplicada en el contexto de ciberataques que amenacen la paz y
seguridad internacionales.
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El Grupo de Expertos Gubernamentales sobre el Ciberespacio de las Naciones Unidas: Establecido para
examinar cuestiones relacionadas con la seguridad en el ciberespacio, ha producido varios informes que
ofrecen orientacién sobre como aplicar el derecho internacional existente en el ambito digital.

Es importante tener en cuenta que el ciberespacio presenta desafios Unicos y en constante evolucién, lo
gue requiere una adaptacién constante del derecho internacional existente. Los Estados y las organizaciones
internacionales contintan discutiendo y trabajando en la elaboraciéon de normas y principios especificos para
abordar los desafios del ciberespacio de manera efectiva.

Propuesta de nuevas normas y tratados ante las insuficiencias del derecho internacional vigente

La elaboraciéon de nuevos tratados y normas requiere un proceso de negociacidon y consenso entre los
Estados. El ciberespacio es un entorno dinamico y en constante evolucion, por lo que cualquier marco
regulatorio debe ser flexible y adaptarse a los cambios tecnoldgicos y sociales. Por lo que, desde la
visidon del autor de esta investigacién, es sumamente complejo realizar una propuesta de normas ante
las insuficiencias del derecho internacional vigente, sin embargo, es posible apuntar hacia lo siguiente:
Proponer (Consejo de Europa, 1981; Comision Europea, 2016; DeNardis, 2014; Naciones Unidas, 2013;
Schmitt, & Vihul, 2019):

Tratado Internacional de Proteccion de Datos

Un tratado que establezca estandares internacionales para la proteccion de datos personales en linea.
Podria incluir principios como el consentimiento informado, la minimizacién de datos, la seguridad de la
informacién vy los derechos de los individuos sobre sus datos.

Convencion Internacional sobre Privacidad en Linea

Un tratado que garantice la proteccién de la privacidad en linea de los individuos, estableciendo limites claros
sobre la recopilacién, uso y divulgacidon de informacién personal en el ciberespacio. También podria abordar
aspectos como la transparencia, el derecho al olvido y la proteccién de datos sensibles.

Convencion sobre Responsabilidad de los Estados en el Ciberespacio

Un tratado que establezca las responsabilidades de los Estados en relacién con los ciberataques y la
ciberseguridad. Podria abordar temas como la no participacion en ataques cibernéticos, la cooperacién
internacional en la investigacion y atribucion de ataques, y la asistencia a las victimas de ciberataques.

Declaracion Internacional de Derechos Humanos en el Ciberespacio

Una declaraciéon que reafirme la aplicabilidad de los derechos humanos existentes en el entorno digital
y establezca principios especificos para protegery promover los derechos en linea. Podria incluir aspectos
como la libertad de expresién, la privacidad, la no discriminaciéon y el acceso a Internet como un derecho
fundamental.

Privacidad en linea y proteccion de datos

Escrucial establecernormasinternacionales que protejanlaprivacidad enlineayregulenlarecopilacion,uso
y transferencia de datos personales. Estas normas podrian basarse en el Reglamento General de Proteccion
de Datos de la Union Europea (GDPR) y en el Convenio 108 del Consejo de Europa sobre Proteccion de
Datos. También se pueden considerar principios como el consentimiento informado, la minimizacién de
datosy la rendicion de cuentas en el contexto digital.

Responsabilidad de los Estados

Es necesario establecer normas claras sobre la responsabilidad de los Estados en relacién con las actividades
cibernéticas. Esto implica definir las obligaciones de los Estados para prevenir y responder a los ataques
cibernéticos, asi como para proteger la infraestructura criticay garantizar la seguridad cibernética. El Manual de
Tallin 2.0 sobre el Derecho Internacional Aplicable a las Operaciones Cibernéticas es una referencia relevante
para el desarrollo de normas en este ambito.

Proteccidn de los derechos humanos en el entorno digital

Los derechos humanos deben ser protegidos y promovidos en el ciberespacio. Es necesario desarrollar
normas internacionales que aborden cuestiones como la libertad de expresién, el acceso a la informacion,
la libertad de asociacién y la privacidad en linea. La Declaracién Conjunta de Libertad de Expresiéon y
Privacidad en el Ciberespacio, elaborada por relatores especiales de las Naciones Unidas, puede ser una
referencia util para el desarrollo de nuevas normas.
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Esimportante teneren cuenta que estas propuestas son solo ejemplosy que cualquier nuevoinstrumento
internacional debe ser el resultado de un proceso inclusivo y consultivo que involucre a multiples actores,
incluidos los Estados, la sociedad civil y el sector privado.

Mecanismos de cooperacion

Enfrentar los desafios de la regulacidn del ciberespacio desde el derecho internacional requiere del
fortalecimiento de la cooperacién internacional promoviendo el intercambio de informacion, la asistencia
técnicay el desarrollo de capacidades en materia de ciberseguridad, para lo que se pudieran activar los
mecanismos de cooperacion siguientes (Organizacion de los Estados Americanos (OEA), 2017, Human
Rights Watch, 2017).

Foros y plataformas de didlogo multilateral

Se pueden establecer foros internacionales sobre ciberseguridad donde los Estados, organizaciones
internacionales y actores relevantes puedan discutir y compartir mejores practicas, desafios y soluciones
en el ambito de la regulacion del ciberespacio. Un ejemplo de esto es la Conferencia Internacional de
Seguridad Cibernética, organizada por la Organizacion de las Naciones Unidas (ONU), que retine a expertos
en ciberseguridad de todo el mundo para intercambiar conocimientos y experiencias.

Acuerdos bilaterales y regionales

Los Estados pueden establecer acuerdos bilaterales y regionales para promover la cooperacion en materia de
ciberseguridadyelintercambiodeinformacién. Estosacuerdospuedenincluirdisposicionessobreelintercambio
de datos, la asistencia mutua en investigaciones cibernéticas y el desarrollo conjunto de capacidades. Un
ejemplo es el Acuerdo de Asistencia Mutua en Ciberseguridad de la Organizacion de los Estados Americanos
(OEA), que busca fortalecer la cooperacion en esta area en el continente americano.

Programas de asistencia técnicay desarrollo de capacidades

Los Estados y las organizaciones internacionales pueden proporcionar asistencia técnica y apoyo en el
desarrollo de capacidades en materia de ciberseguridad a los paises que lo necesiten. Esto puede incluir la
capacitacion de personal, la creacidn de centros de respuesta a incidentes cibernéticosy el fortalecimiento
de la legislacién y marcos normativos nacionales. La Iniciativa de Ciberseguridad de la Unién Europea (EU
Cybersecurity Initiative) es un ejemplo de un programa integral que ofrece asistencia técnicay financiera
a los Estados miembros de la Unién Europea para mejorar su capacidad de ciberseguridad.

Compartir informacion y buenas prdcticas

Los Estados y las organizaciones internacionales pueden promover el intercambio de informacién y buenas
practicas en el ambito de la ciberseguridad. Esto puede incluir la creaciéon de plataformas seguras para compartir
informacién sobre amenazas cibernéticas, la colaboracion en la identificacion y mitigacion de vulnerabilidades,
y el establecimiento de estandares comunes de seguridad. La Alianza Internacional de la Seguridad Cibernética
(ICSA, por sus siglas en inglés) es un ejemplo de iniciativa para facilitar el intercambio de informacion y la
colaboracién entre los actores de la industria de la ciberseguridad.

Establecimiento de Redes de Puntos de Contacto Nacionales

Cada pais podria designar un punto de contacto nacional responsable de facilitar la cooperacién vy el
intercambio de informacién en materia de ciberseguridad. Estas redes de puntos de contacto podrian
coordinarse a nivel regional e internacional para mejorar la colaboracién en la respuesta a incidentes y
compartir conocimientos técnicos.

Establecimiento de Normas y Principios Comunes

Los Estados podrian trabajar en la elaboracién de normas y principios comunes en materia de
ciberseguridad, privacidad y proteccion de datos. Esto ayudaria a crear un marco global coherente y
facilitaria la cooperacion internacional en la regulacién del ciberespacio.

Promocion de la confianzay la transparencia entre los actores del ciberespacio

La creacién de un Marco Internacional para la Confianza y Transparencia en el Ciberespacio promueve
la confianza mutua y la transparencia entre los actores del ciberespacio, permitiendo reducir los conflictos
y las tensiones en este ambito y facilitando la cooperacion internacional (Paris Call for Trust and Security
in Cyberspace, 2018). Para lograrlo, es necesario establecer normas de comportamiento responsable,
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promover la divulgacion de vulnerabilidades y garantizar la rendicion de cuentas por las acciones en linea.
La implementacién de este marco requiere de la cooperacion de todos los actores involucrados, siendo
fundamental un enfoque colaborativo y multistakeholder.

Conelfindefomentarlaconfianzamutuaylatransparenciaentrelosactoresdelciberespacio, proponemos
la creacidn de un Marco Internacional para la Confianza y Transparencia en el Ciberespacio. Esta iniciativa
se basa en la adopcién de normas de comportamiento responsable, la divulgacion de vulnerabilidadesy la
rendicién de cuentas por las acciones en linea, con el objetivo de reducir los conflictos y las tensiones en
el ciberespacio y facilitar la cooperacién internacional (United Nations Group of Governmental Experts
on Developments in the Field of Information and Telecommunications in the Context of International
Security, (2015).

Normas de comportamiento responsable

Para fomentar la confianza mutua, es esencial establecer normas de comportamiento responsable en el
ciberespacio. Estas normas deben abordar aspectos como el respeto a los derechos humanos, la proteccién
de datos personales, la privacidad en linea y la responsabilidad en la difusidon de informacion. Ademas,
se deben promover principios de igualdad, no discriminacién y respeto a la diversidad de opiniones. Esta
propuesta se inspira en el Acuerdo de Paris y la Convencion de Ginebra, que establecen estandares interna-
cionales para abordar cuestiones globales (Munoz, & Maré, 2020).

Divulgacion de vulnerabilidades

La divulgacion de vulnerabilidades es otro aspecto fundamental para fomentar la confianza y

transparencia en el ciberespacio. Los actores del ciberespacio deben estar comprometidos a compartir
informacion sobre vulnerabilidades descubiertas en sistemas de tecnologia de la informacién y comunicacion
(TIC) de manera responsable y coordinada (Ponemon Institute, 2021). Esto permitira que los afectados tomen
las medidas necesarias para protegerse y mejorar la seguridad de sus sistemas. Para fortalecer este proceso,
se deben establecer mecanismos de comunicacién seguros y confiables, asi como incentivos para motivar la
divulgacion responsable.

Rendicién de cuentas por las acciones en linea

La rendicion de cuentas por las acciones en linea es un elemento clave para fomentar la confianza y
la transparencia en el ciberespacio. Los actores del ciberespacio deben asumir la responsabilidad de sus
acciones digitales, especialmente en casos de ataques cibernéticos, propagacion de informacion falsa 'y
actividades ilegales en linea. Esto implica la colaboracién entre gobiernos, organizaciones internaciona-
les, sector privado y sociedad civil para garantizar que los responsables sean identificados y enfrenten las
consecuencias legales correspondientes.

Cooperacion internacional

La creacion de este Marco Internacional para la Confianza y Transparencia en el Ciberespacio requiere
de una cooperacién internacional sdlida. Los Estados, organizaciones internacionales, sector privado y
sociedad civil deben trabajar de manera conjunta para establecer estdndares globales, compartir buenas
practicas y promover la adhesién a este marco. Ademas, se deben establecer mecanismos de cooperacién
técnicay asistencia mutua para garantizar una implementacién efectiva y una respuesta coordinada frente
a los desafios del ciberespacio.

Salvaguardia de los derechos humanos en linea

Educacion en derechos humanos digitales

Es fundamental brindar educacién sobre los derechos humanos en el ciberespacio para crear conciencia
sobre la importancia de protegerlos. Esto incluye la promocidn de la alfabetizacién digital y el fomento de
habilidades para utilizar de manera segura y responsable la tecnologia.

Desarrollo de leyes y politicas claras

Es necesario establecer leyes y politicas que protejan los derechos humanos en el ciberespacio y que
sean claras en términos de sus aplicaciones y sanciones. Estas deben estar basadas en principios como la
libertad de expresion, la privacidad y el acceso a la informacién.
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Colaboracion publico-privada
La cooperacion entre gobiernos, empresasy sociedad civil es fundamental para promover la proteccién
de los derechos humanos en linea. Esto implica la adopcion de estandares y practicas conjuntas que
respeten los derechos fundamentales en el ciberespacio.
Proteccion de la privacidad
Es necesario fortalecer las regulaciones y medidas de seguridad que protejan la privacidad de los
usuarios en linea. Esto incluye el cifrado de datos, la proteccion de la identidad en linea y la limitacién del
acceso indebido a la informacién personal.
Fomento de la libertad de expresion
Es importante garantizar que todas las personas tengan la libertad de expresarse en el ciberespacio
sin temor a represalias. Esto implica promover la diversidad de opiniones y evitar la censura y la vigilancia
excesiva.
Transparencia y rendicion de cuentas
Es fundamental que tanto los gobiernos como las empresas rindan cuentas por sus acciones en el
ciberespacio. Esto implica la publicacién de informes de transparencia que muestren como se maneja la
informacién personal y cdmo se protegen los derechos de los usuarios.
Fortalecimiento de la ciberseguridad
La ciberseguridad es un desafio urgente en el mundo actual, y es necesario adoptar medidas técnicas y
legales para prevenir y responder de manera efectiva a los ataques cibernéticos. La promocién de estandares
de seguridad, la capacitacion de profesionales en ciberseguridad y la cooperacién internacional son elementos
clave en esta propuesta de fortalecimiento de la ciberseguridad. Esta propuesta tiene como objetivo fortalecer
la ciberseguridad mediante la promocion de estandares de seguridad, la capacitacion de profesionales en
ciberseguridady la cooperacién en la deteccion y mitigacion de amenazas.
Promocion de estdndares de seguridad
Es necesario promover la implementacién de estandares de seguridad reconocidos internacionalmen-
te, como el ISO 27001, que proporciona un marco de gestion de seguridad de la informacién. Se deben
establecer politicas y procedimientos para garantizar la proteccion de la informacion y la infraestructura
tecnoldgica, asi como para asegurar la continuidad del negocio en caso de un incidente cibernético.
Implementacion de medidas de seguridad en infraestructuras criticas
Las infraestructuras criticas, como el sector energético, las comunicacionesy la banca, deben contar con
medidas de seguridad adecuadas para protegerse de posibles ataques cibernéticos. Se deben implementar
mecanismos de deteccién y prevencion de intrusiones, asi como sistemas de respaldo y recuperaciéon de
datos.
Actualizacion de la legislacion en materia de ciberseguridad
Es necesario adecuar la legislacion existente a los nuevos desafios en el ambito de la ciberseguridad. Se
deben establecer sanciones proporcionales y efectivas para los perpetradores de ataques cibernéticos.
Cooperacion internacional en la lucha contra los ataques cibernéticos
Se debe fomentar la cooperacién entre paises para intercambiar informacion y mejores practicas en
la deteccion y mitigacion de amenazas cibernéticas. Se deben establecer acuerdos de cooperacion en el
ambito de la ciberseguridad para facilitar la investigacion y enjuiciamiento de los perpetradores de los
ataques cibernéticos.
Capacitacion
Formacion y capacitacion de profesionales en ciberseguridad
Es necesario promover la formacion y capacitacién de profesionales en ciberseguridad para mejorar
las habilidades y conocimientos necesarios para prevenir y responder a los ataques cibernéticos. Se
deben establecer programas educativos especializados en ciberseguridad y promover la certificacion de
profesionales en el campo.
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Creacion de centros de excelencia en ciberseguridad

Se deben establecer centros de excelencia en ciberseguridad que sirvan como plataformas de investigacion
y desarrollo de nuevas tecnologias y estrategias de ciberseguridad. Estos centros pueden colaborar con el
sector publicoy privado en la deteccion y mitigacion de amenazas cibernéticas.

Conclusiones

El ciberespacio representa un ambito transnacional en el que se llevan a cabo muchas actividades,
como el comercio electrénico, la comunicacion, el acceso a la informacién y la transferencia de datos. Sin
embargo, también se ha convertido en un terreno propicio para la comisién de delitos, como el robo de
informacioén, la pirateria informatica y los ataques cibernéticos.

El derecho internacional es el sistema de normas y principios que rigen las relaciones entre los Estados,
pero también se aplica a otros actores internacionales, como las organizaciones internacionales vy las
empresas multinacionales. En el contexto del ciberespacio, el derecho internacional desempena un papel
fundamental para establecer limites y regular las conductas de los actores involucrados.

Uno de los desafios para la aplicacion efectiva del derecho internacional en el ciberespacio es la falta de
consenso sobre cdmo se aplican las normas y principios existentes a las actividades en linea. Ademas, la
naturaleza transnacional del ciberespacio dificulta la identificacion y persecuciéon de los responsables de
los delitos cibernéticos, ya que estos pueden operar desde cualquier lugar del mundo.

Para abordar estos desafios, es fundamental fortalecer la cooperacion internacional en la lucha contra
los delitos cibernéticos. Esto implica la creacién y fortalecimiento de mecanismos de cooperacion entre los
Estados, asi como la promocion de la colaboracién entre los sectores publico y privado. Ademas, es necesario
fomentar la capacitacion y el intercambio de conocimientos sobre ciberseguridad y derecho internacional, para
mejorar la comprensiény aplicacion de las normas y principios existentes.

Asimismo, es importante promover la adopciéon de normas internacionales claras y consistentes
sobre ciberseguridad y proteccion de datos. Esto proporcionaria un marco comun para la regulacién
de las conductas en linea y facilitaria la identificacién y persecucién de los responsables de los delitos
cibernéticos.
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