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Desarrollo Tecnoldgico y Gobernanza
de Internet

Se vive en un flujo continuo de datos, lo cual
incrementa la importancia de su proteccion y tra-
tamiento. En la economia digital, los datos, trans-
formados por algoritmos en inteligencia artificial
(IA), se convierten cada vez mas en el factor que
mas incide de la economia y en la principal fuente
de poder y riqueza. Estos sistemas digitales inte-
ligentes estan revolucionando las fuerzas de pro-
duccién y avanzan sobre cada uno de los sectores
productivos de la sociedad (finanzas, transporte,
comercio, salud, agro, educacién) primero conec-
tando a sus actores y actividades, y luego convir-
tiéndose en el cerebro que controla cada sector.

El patron de digitalizacién predominante se
sustenta en un proyecto de cambio de modelo de
sociedad impulsado por el capital empresarial y
financiero global, como una oportunidad de sal-
var el capitalismo en crisis y de transitar hacia un
mundo poscapitalista regido por la inteligencia
artificial en manos de una tecnocracia corpora-
tiva. En este sentido avanza el proyecto del Great
Reset (gran reinicio) promovido por el Foro Eco-
némico Mundial. La Internet de las cosas entre
otros importantes adelantos que estan a nivel de
mercado, pero a nivel de laboratorios probados
también, intentan vender la idea de que los con-
ceptos de Soberania y el papel rector o conductor
del Estado se desmoronan.

Se multiplica la manipulacion de las noticias, la
desinformacién, y la disputa por imponer las na-
rrativas se extiende no solo a lo comunicacional,
sino que abarca los temas econémicos, politicos,
sociales, ideoldgicos y particularmente simbdlicos.

Hay una mayor influencia de las Redes Sociales
en la politica; aumenta la retdrica violenta en los
sitios de redes sociales y en el papel que juegan
en operaciones de guerra psicoldgica. Google,
Apple, Facebook, Amazon, Microsoft (GAFAM)
contindan teniendo la capacidad para decidir
quién tiene derecho a existir en la red y quién no,
se atribuyen los derechos de propiedad sobre la
informacién personal y tienen el poder de con-
trolar los sistemas e infraestructuras criticas de
informacion.

La tendencia a la regionalizacion digital que
ha venido evolucionando en los tltimos tiempos
ha estado condicionada por el desarrollo de la
cooperacion en materia tecnologica entre diver-
sos actores, y por otro lado, como resultado de la
competitividad y rivalidad en este sector que ha
potenciado las confrontaciones que ya estaban la-
tentes.

Se mantiene el liderazgo de las empresas de Sili-
con Valley. Sin embargo, se aprecia una especie de
regionalizacion digital, encabezada en Asia por
Rusia, China, Republica de Coreay Japon, sin que
esto signifique una disminucién del nivel de in-
terconectividad.

Estados Unidos conserva su hegemonia y su
ventaja tecnologica en el mundo digital aunque
se siente cada vez mds amenazada en algunos
sectores vinculados a la 5G por China. En ese
sentido, Washington lucha por un desacopla-
miento tecnolégico entre China y Occidente,
fundamentalmente en el sector de los microchip
y otros.

Contintan enfrentamientos entre China y Es-
tados Unidos en torno a la implementacion de la
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5@G. Se avanza en la carrera por tecnologias supe-
riores encabezada por China, Japon y Republica
de Corea.

En general avanza la tendencia hacia una nueva
dependencia por la subordinacion de los territo-
rios digitales, propiciado por la falta de soberania
comunicacional y tecnoldgica de la mayoria de
los paises del planeta y la ausencia de regulacio-
nes eficaces a las TICs.

Internet y vida cotidiana

La crisis mundial desatada a partir de la pan-
demia de la Covid-19 potencié el desarrollo de
esta Revolucion Tecnoldgica. La acumulacion ex-
ponencial de conocimiento complejo durante los
periodos de cuarentena y la implementacion ge-
neralizada del teletrabajo, ademas de los benefi-
cios, ha supuesto mayor acceso a los datos y, por
tanto, mayor capacidad de manipulaciéon de la in-
formacion y control de las narrativas.

Se genera el uso de aplicaciones de seguimiento
y control de los ciudadanos. En general el mun-
do implementa nuevas estrategias de biocontrol,
lo que implica la posibilidad de que los gobiernos
accedan a todas las coordenadas de sus ciudada-
nos (incluso a nivel biolégico), o que deleguen
parte de sus decisiones en inteligencias artificia-
les. La relacion de la participacidn ciudadana y la
Inteligencia Artificial (IA) genera controversia,
tiene sus partidarios y sus detractores.

Los principales debates estan centrados en dos
cuestiones: vigilancia totalitaria y empodera-
miento ciudadano. Y, por otra parte, el aislamien-
to nacionalista frente a la solidaridad global. En

ese sentido se despliegan narrativas enfocadas en
el uso del miedo contra China y Rusia sobre todo,
asi como otros paises y grupos étnicos apoyando
lineas de mensajes que sustentan que la seguridad
es mas importante que la prosperidad.

Avanza la tendencia al desarrollo de la inteli-
gencia sanitaria y la comunicacion de emergen-
cia. A partir de esto, se desarrolla un importante
impulso en la evolucién de la inteligencia algorit-
mica, especialmente para el sector de la salud en
lo que se refiere a la prevencion y gestion de una
epidemia a partir de la informatica. Esta tenden-
cia, por una parte potencia la diplomacia cienti-
fica como herramienta para establecer canales de
comunicacion a partir de la cooperacién en areas
de interés comun que demandan esfuerzos con-
juntos; y por otro lado otorga un descomunal po-
der de decision a las maquinas.

Se incrementa el teletrabajo: intercambio a ni-
vel internacional de las comunidades cientificas,
el flujo de informacidn, el gobierno digital y el
entretenimiento. Asi también se consolidan y ex-
tienden como tendencias en lo adelante expresio-
nes de activismo politico como la ciberprotesta,
denuncias en las redes sociales, la cultura, la edu-
cacion, los deportes, entre otras practicas a través
de internet. Sin embargo, este tipo de consumos
estd mediado por los llamados filtros! de los me-
dios sociales, propiciando las burbujas? que hacen
que las personas no accedan a toda la amalgama
de criterios, aristas y enfoques que se ofrecen pues
a través de algoritmos especializados en busqueda
de informacién los usuarios estan cada vez me-
nos expuestos a puntos de vista que les resultan

'En informatica, un filtro de contenido se refiere a un programa diseflado para controlar qué contenido se per-

mite mostrar, especialmente para restringir el acceso a ciertos materiales de la Web. El filtro, que es un algoritmo

de contenido, determina qué contenido estara disponible en una maquina o red particular.

2Filtro burbuja es el término que define el estado de aislamiento intelectual en el que puede derivar el uso de algoritmos

por parte de las paginas web para personalizar el resultado de las busquedas. Dichos algoritmos predicen y seleccionan

la informacién que al usuario le podria interesar basindose en su informacién personal, como puede ser su ubica-

cion personal, historial de busquedas o los enlaces en los que hizo clic en el pasado. Como resultado, los usuarios son

apartados de informacién que no concuerda con sus puntos de vista y se mantienen aislados en burbujas ideoldgicas

o culturales.
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conflictivos y son aislados intelectualmente en su
propio sesgo informativo, lo cual evita que el ciu-
dadano acceda a otras visiones. Esto ha generado
lo que algunos definen como pluralismo polariza-
do influido.

La crisis ha puesto de manifiesto el complejo pro-
blema de la brecha digital y la necesidad de contar
con un internet mas inclusivo y de uso responsable.
Ello no implica que se logre una resolucién vincu-
lante de la ONU relacionada con las cuestiones del
uso del ciberespacio y la ciberseguridad.

Uno de los principales desafios es el cambio
tecnoldgico y su impacto sobre los modelos pro-
ductivos. Se atraviesa por una enorme transfor-
maciéon del mercado laboral, que sin dudas se
profundizara en lo adelante. Este proceso impac-
ta directamente en una rapida precarizacion de
los trabajadores. Se refuerzan las plataformas de
trabajo tipo UBER,? con todas sus consecuencias.

Los lideres politicos incrementan significati-
vamente el uso de las Redes Sociales Digitales en
las campanas politicas y en la gestion guberna-
mental, siendo las mas usadas Facebook, Twitter,
Instagram, TikTok y otras que no se descartan
en la medida en que surgen, segtn intereses de
actores politicos. En Asia, se profundiza el uso
de redes autdctonas ya existentes y no se descar-
ta la aparicion de otras. En general, se consolida
el uso de medios sociales por gobiernos y lideres
como mecanismo de interaccion con los ciuda-
danos.

Continuara profundizandose la subcultura
del entretenimiento vacio como estrategia de
dominacién, promoviendo un sistema basa-
do en los valores del individualismo, en el que
la solidaridad y la cooperaciéon compartida se
consideran como un sin sentido comun. En ese
entretenimiento vacio todo esta pensado para
que el individuo comprenda que la historia no

existe, el futuro no existe; sélo el presente y la
satisfaccion inmediata.

América Latina y Caribe

La region latinoamericana y caribefla remarca
su condicién de ser la mas desigual del mundo, y
el aumento de la dependencia del uso de las tec-
nologias digitales exacerba tales desigualdades. Se
caracteriza por poseer poca capacidad auténoma
por la fuerte dependencia de las empresas trans-
nacionales (principalmente estadounidenses).

Los procesos de cambio en la correlacion de
fuerzas politicas en América Latina constituyen
mucho mas que la expresion de la insatisfaccion
de la sociedad latinoamericana con la accién de
los gobiernos o fuerzas progresistas y de izquier-
da. Muestran un proceso de cambio cultural a
partir de la incidencia de un modelo de comuni-
cacion politica que articula actores, mecanismos e
instrumentos de dominacién cultural en funcién
de la consolidacion del poder corporativo trans-
nacional y de la recuperacion de la hegemonia es-
tadounidense en la region.

El modelo de comunicacién politica para el
cambio cultural se distingue por no limitarse a la
relacion entre los gobernantes y los gobernados
en el debate de las politicas publicas o las politicas
del momento sino por incluir, junto a las corpora-
ciones medidticas, a las agencias y organizaciones
gubernamentales, las Organizaciones No Guber-
namentales (ONGs), los tanques de pensamien-
to, las iglesias y demds actores que influyen en la
formacién de consenso, movilizacidn, cooptacion
politica, cambio de valores, referentes cognitivos
e ideal social.

Este modelo de comunicacién politica no se li-
mita al cambio de gobiernos o a garantizar la in-
terpelacion o legitimacion de politicas en caso ne-
cesario. De hecho, se diversifica y potencia hacia la

3La uberizacién hace referencia a las cada vez mas numerosas plataformas de economia colaborativa en las que,

a merced de internet y las nuevas tecnologias, unas personas ponen a predisposicion de otros particulares, sin

necesidad de mediadores, diversos bienes y servicios.
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disputa de sentidos y la colonialidad* para garan-
tizar la consolidacion del poder corporativo trans-
nacional y la hegemonia de los Estados Unidos en
la geopolitica regional.

Se utilizan los procesos consustanciales a la ges-
tion del desarrollo, la seguridad, la democracia,
entre otros, como espacios de disputa de poder,
de colonizacién y dominio cultural, a través del
despliegue de acciones concertadas y articuladas
de la derecha hemisférica,® el capital transnacio-
nal y el gobierno de los Estados Unidos a nivel
territorial, nacional y regional.

Las ldgicas de funcionamiento de las estrategias
de insurgencia estan enfocadas en la utilizacion de
medios mas matizados y sofisticados para lograr
el cambio de mentalidades y el trastorno politico,
sin que esto se pueda etiquetar con conceptos en
disputa como derecha o izquierda. En términos
comunicacionales no se trata estrictamente de la
lucha de la izquierda contra la derecha, sino de la
flexibilidad del nuevo discurso, por cuestionable
que pueda ser, contra el inmovilismo y rigidez de
la retérica tradicional.

Se consolida una tendencia profundamente re-
visionista de la historia y con ello su reinterpre-
tacién y desmontaje, construyendo desde los ci-
mientos de la Nacion valores simbdlicos utiles a
los objetivos de estas fuerzas en ascenso.

Se potencia la batalla de las narrativas a través
del uso de noticias falsas y la desinformacién, muy
vinculada al resurgimiento y fomento de teorias
de la conspiracion, la industria del odio.

Se incrementa el papel relevante de los influen-
ciadores, difusores del pensamiento conservador,
xenoéfobo, agresivo y fascistoide. Cada vez mas es
utilizado para sus intereses, la preferencia para in-
formarse, por parte de los jovenes y el ciudadano

comun en general, de las redes sociales, especial-
mente en sus teléfonos moviles. Por estos cana-
les circulan gran nimero de noticias falsas, que
por la velocidad de su difusidn son imposibles de
comprobar y como la informacién es compartida
y articulada dentro de la burbuja digital informa-
tiva del grupo de redes sociales preferido, en el
que tienen mas credibilidad que en los medios de
comunicacion oficiales, se van creando consensos
sociales favorables al pensamiento conservador y
de derecha.

Las cuentas de Redes Sociales de nuevos lide-
res progresistas o ciberactivistas sociales de ese
corte, son censuradas, hackeadas o desactivadas
con o sin pretextos, por las corporaciones me-
diaticas.

Lideres politicos y Gobiernos compran interac-
ciones en cuentas de redes sociales, desde supues-
tos seguidores hasta Me Gusta, buscando influir
en las elecciones, polarizar la opinién publica y
desviar las discusiones de las politicas legitimas.
Los llamados bots® son una forma muy rentable
de generar alcance artificial y crear una ola de
“aprobacion social’, ya que los usuarios tipicos
tienen mads probabilidades de confiar y compar-
tir contenido que ha sido del agrado de muchos
otros.

En sentido general los nuevos medios siguen
facilitando el comportamiento no auténtico en
sus plataformas, lo cual ademas les resulta vali-
do, puesto que su posicion es binaria y trabajar
en campos difusos les es funcional: para ellos la
incertidumbre es divisa. Esta situacion es apro-
vechada contra los gobiernos del progresismo y
de izquierda de la regidn, facilitando a los opera-
dores politicos la creacion de cientos de miles de
cuentas robots activos contra estos gobiernos.

“Entendida como institucionalizacién de la dominacién politica del estado, asi como de la sociedad, desde matri-

ces racionales con incidencia cultural.

SDerecha hemisférica, con raiz global, enfocada en cooptar valores, ideas e ideales. Refiere especialmente a las arti-

culaciones de la derecha latinoamericana con actores gubernamentales y no gubernamentales de los Estados Unidos.

SAlgoritmo embebido en software o programa informatico que se sirve de la inteligencia artificial para realizar tareas

automatizadas a través de internet como si se tratase de un ser humano.
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La nueva derecha latinoamericana opera en co-
rrespondencia al populismo tecno-mediatico ha-
bilitado por el monopolio de los nuevos medios
que construyen un nuevo sentido comun gracias
a una profunda destruccidn de la conciencia his-
torica. Son parte de una estrategia planificada y
coherente donde los procesos de privatizacion de
la educacidn, el retiro de las llamadas asignaturas
humanistas (historia y filosofia en primer lugar),
la manipulacién de diversas instituciones reli-
giosas, sobre todo protestantes, evangélicas y su
capacidad de proselitismo, continian marcando
una tendencia.

Consustancial a ello, se perpetua la criminali-
zacion de la protesta social, y la reproduccion de
imaginarios sociales susceptibles a las practicas
demagdgicas de una derecha que se presenta cada
vez mas como alternativa y despolitizada, y pro-
mete acabar con la inseguridad y la corrupcidn,
avanzar en el desarrollo y la modernizacién, y
controlar la invasion de inmigrantes.

América Latina continua frente al reto de desa-
rrollar una mayor soberania tecnoldgica, avanzar
en la definicién de un modelo alternativo a la mo-
nopolizacién corporativa de las tecnologias digi-
tales y al capitalismo de vigilancia. H
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